Einfallstor Phishing Mails — Hacker
gehen den Weg des geringsten
Wiederstands
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Akquisition u.a. von Utimaco 2009, Astaro 2011, Dialogs 2012, Cyberoam 2014,
Mojave 2014, Reflexion 2015, SurfRight 2015, Barricade 2016, Invincea 2017

Gartner: Marktfuhrer in den Bereichen Endpoint, Verschliisselung & UTM
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Synchronized Security — Teamplay statt Best-of-Breed

Next-Gen @ Sophos
Firewall Central

Wireless
Analyse
Web
Benutzer-
Email Training

Dateiverschlisselung

Festplattenverschlisselung -
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TOPTHEMEN: URHEBERRECHT DSGVO WINDOWS 10 ANDROID P KRYPTOWAHRUNG ELEKTR

heise online ) News )07/2018 ) Umfrage zur IT-Sicherheit: Mitarbeiter sind Schwachstelle

Umfrage zur IT-Sicherheit: Mitarbeiter sind
Schwachstelle
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(Bild: dpa, Mon kolimowska/Illustration)

Das grofte Risiko sitzt vor dem Rechner, sagen Sicherheitsexperten in einer Umfrage

mehrheitlich. Das Problem werde von vielen Unternehmen vernachlassigt.
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Es war einmal..
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Heute..

TV Licensing Sent: Tue 3,/7/2017 10:18 TV Licensing Sent:  Fri 2/24/2017 10:07
Tor To:

Cc
Subject:

Pay for your TV licence

Cc
Subject:

Thanks for buying your TV Licence

You're now covered to enjoy your favourite programmes.

tvlicensing.co.uk

Dear Customer,
Pay for your TV Licence.

TV Licensing informs you of the need to buy a TV Licence

View Invoice (> ]

You need to be covered by a TV Licence
to watch or record live TV programmes
on any channel, or to download or watch
any BBC programmes on iPlayer - live,
catch up or on demand.

This applies to any device and provider
you use, including a TV, desktop
computer, laptop, mobile phone, tablet,
games conscle, digital box or DVD/Blu-
ray/VHS recorder.

Your TV Licence details:
Licence number:

Licence expiry date: 09 March 2017

In the UK
we spend almost
a week watching
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You're now covered to enjoy your favourite programmes.

TV LICENSING

twlicensing.co.uk

Dear Mrs |
Thanks for buying your TV Licence.

You're now covered up to the end of February 2018.

Please keep this email safe, as it tells you
how to update your licence details. If you
ever need to change anything, just sign in
to your licence. Then you can:
Your TV Licence details:
+ update your contact details,

« tell us you've moved home, or
« print or download your licence.

Licence number:

Licence expiry date: 28 February
2018

Thanks again. Your licence fee helps keep Sonueilusiis

your old favourites on air, and bring new
favourites to life.

Se
In the UK

we spend almost
a week watching




Die EU-DSGVO wird ausgenutzt..

H * ¥ = Uberprifung Ihrer Daten — Message(HTML) &

Message 7 Tell me what you want to do...

Q) barclaycard

Sehr geehrter Barclaycard-Kunde,

Infolge einer Anderung der EU-Datenschutz-Grundverordnung (EU-DSGVO) sind wir gesetzlich dazu
verpflichtet in regelmaigen Abstanden die Identitat unserer Kunden zu tberpriifen.

Diese Anderung erfolgte, um noch scharfer gegen Korruption, Terrorfinanzierung und den
internationalen Drogenhandel vorzugehen.

Bitte beachten Sie wahrend des Uberpriifungsprozesses auf die Korrektheit ihrer Angaben. Sollten wir

Abweichungen feststellen, ist es uns gesetzlich vorgeschrieben ihr Konto bis zur eindeutigen Klarung
Ihrer Identitat zu deaktivieren.

Mit freundlichen GriRen
Ihr Barclaycard-Kundenservice
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amazonde Aktuelle Kundenmittedung! - Ihee Mithilfe ist erforderlich.
Freitag, 11.05.2018

Durch die Emeuerung des ,BDSG" (Bundesdatenschutzgesetzes) ist Amazon EU S.arl als
Versandhandelsuntemehmen nach §83-67 verpflichtet, Ihre hinterlegten Daten auf Richtigkeit zu
Gberprifen und zu validieren

Hierzu bitten wir Sie, lhre Informationen in emem kurzen Datenabgleich zu bestatigen. Bitte validieren
Sie Ihre |denditat als primarer Accountinhaber, damit eine emeute Herstellung der Handlungsfahigkeit
erfolgen kann

Bitte seien Sie aufmerksam bei der Eingabe lhrer Informationen. Sollten die von fhnen angegeben
Adress’- und Zahlungsdaten® sich zu den bereits hinteriegten Informationen unterscheiden, ist eine
Legtimierung nur noch auf postalischen Weg maglich

Sollten wir UnregelmaBigkeiten finden, wird sich der Kundenservice innerhalb von 24 Stunden
mit lhnen in Verbindung setzen. Falls Sie innerhalb der 24 Stunden nicht vom Support
kontaktiert werden betrachten Sie diese E-Mail als hinfallig,

Vielen Dank fur Ihr Verstandnis! Als kleine Belohnung fur die Unanehmlichkeiten erhalten Sie
eine 10EUR Amazon - Gutschrift® auf lhr Gutschein Konto zugeschrieben, sobald Ihre Daten
erfolgreich aktualisiert wurden.

Mt freundlichen Groen




Phishing funktioniert

HOME TICKER VIDEO AUDIO FORUM
golem.de

IT-NEWS FOR PROFIS GDC 2018

CEO-FRAUD

Autozulieferer Leoni um 40 Millionen Euro S
betrogen Football team pays $2.5 million to

Mit dem sogenannten Chef-Trick erbeuten Kriminelle oft Millionenbetrdage vo Crlmlna]-s 1n tral’lsfel’ fee SCalll

Unternehmen. Mit fingierten E-Mails und Zahlungsanweisungen werden illeg
Geldtransfers eingeleitet. Jetzt hat es einen grofien deutschen
Automobilzulieferer getroffen.
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Arten von Phishing

\\\

P ——
Massen Spear BEC
Phishing Phishing Phishing
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Massen Phishing

e Nutzt bekannte Consumer-
Dienste

* Nicht personalisiert
* Dringlichkeit wird suggeriert
e Ziele:

* Logindaten

* Kreditkarten-/Bankdaten

* Gestohlene Daten werden
direkt genutzt oder verkauft

SOPHQOS

NETFLIX Your Account | Queue | Help

Your Account Has Been Suspended

Dear Netflix,

We are sending this email to let you know that your credit card has been
expired. To update your account information, please visit Your Account.

-Your friends at Netflix




Spear Phishing

e Zielen auf einzelnen Mitarbeiter
oder Mitglieder einer Gruppe
eines Unternehmens

* Verwenden gespoofte / echt
aussehende Absendeadressen

* Angreifer tritt als vertrauens-
wurdige Instanz oder
hochrangiger Vorgesetzter auf

 Varianten: CEO Fraud, Business
Email Compromise (BEC)

SBPUOS|V/[= soPHos

From: HM Revenue [mailto: reve.return@hmrc. gov.uk]
Sent: Wednesday, March 19, 2014 9:58 AM

To: i

Subject: HMRC: Tax Refund

HM Revenue
& Customs

Dear .

We have detected that you have paid too much tax in the past, due to an official error.
Therefore HMRC applied ESC B41 to issue a repayment for tax years which are now
out of date under the strict statute.

Reclaim vour overpaid tax

Please completely fill out the form above. Accurate information is necessary so that we

may process your request faster.

2014 Crown Copyright (Personal and Corporate Tax Refund Center PCTEC) All rights reserved.
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. o Absender: Look-a-like Email-Adresse
BEC PhIShlng oder kompromittierte CEO Mailbox

e Ubernahme des Profils inkl.
Emailkonto von hochrangiger
Person, oft durch Exploits

 Kommunikation sieht flr das
Opfer tauschend echt aus

* Angreifer Gberwacht und
verandert Kommunikation

z.B. Kontodaten flr echtes IIIIIIIIIIIIIIIIIIIIIIIII
Geschaft
Opfer
e oder Angreifer tauscht CEO schickt Opfer sieht Email des
angeblich Email CEO, schickt Antwort

Vorgang komplett vor
an Angreifer

SBPHOS|_\/[= soPHos 14



Schutz gegen moderne Email-Bedrohungen

T e e |
Schutz am Gateway Schutz am Endpoint

Email & Web Schutz

Endpoint-Schutz

Anti-Malware
Machine Learning
Anti-Exploit
Anti-Ransomware
Anti-Hacker

Anti-Virus & URL-Filterung

Anti-SPAM Time-of-click

Machine URL Schutz
Learning

Sandboxing
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Schutz gegen moderne Email-Bedrohungen

T it ,&J

Schutz am Gateway Benutzer-Training

L 10

Schutz am Endpoint

Email & Web Schutz

Angriffs-Simulation Endpoint-Schutz

- : Anti-Malware
Anti-Virus & URL-Filterung

Anti-SPAM Time-of-click

Machine URL Schutz
Learning

Training

) Machine Learning
Uberprifung Anti-Exploit

Reporting Anti-Ransomware
Anti-Hacker

Sandboxing
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Was ist Sophos Phish Threat? @
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Demo
PhishThreat
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SOPHOS

Ubersicht

Dashboard

Alarme

Bedrohungsanalyse-Center

4

Protokolle & Berichte
Personen

Gerate

Globale Einstellungen

Gerate schitzen

Endpoint Protection
Server Protection
Mobile

Encryption

Web Gateway
Wireless

Email Gateway

Firewall-Verwaltung

W WL W N e o W

Sophos Central Dashboard

Letzte Alarme

Es liegen derzeit keine Alarme vor.

Gerate und Benutzer: Ubersicht Berich
- b X i 0 =
Aktivitatsstatus Endpoint-Computer
¥ @ 11 Aktiv
i 2 Inaktiv 2+ Wochen
oD
@ 21 Inaktiv 2+ Monate
@ 1 Nicht geschirtzt
Ubersicht (iber Web Gateway-Blockierungen Beric
O Keine Blockiermanahmen gemeldet.

Aktualisieren Sie lhre Web Gateway-
Richtlinie, um die blockierten Daten
anzuzeigen.

Insgesamt blockiert

It anzeigen

Cht anzeigen

&)
J

4

Web-Bedrohungen
Blockiert

0

Richtlinien-Warnungen
Ausgegeben

Email Security

Eingehend

4 Gescannte E-Mails

16 Gescannte Posteingange

A%
N

Web Control fiir Endpoint und Server

000

Hilfe « Michael Veit «

Sophos Ltd - Superadmin

Alle Alarme anzeigen

Berichte anzeigen

2

Richtlinienverstofie
Blockiert

0

Richtlinien-Warnungen
Fortgefahren

Letzte 30 Tage

Bericht anzeigen
Ausgehend

0 Spam

0 DLP-Richtlinienverstdf3e
0 Viren

0 Authentifizierungsfehler
0 Echtzeit-Blocklist

0 Unternehmens-Blocklist



Fragen?
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ROADSHOW 2015



