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Aktualitat

620 million accounts stolen from 16
hacked websites now for sale on dark
web, seller boasts

Dubsmash, Armor Games, 500px, Whitepages,

Sﬂﬂdeu]schﬁ de Ppolitik ShareThis, and more said to be up for grabs for

$$$s in BTC

By Chris Williams, Editor in Chief 11 Feb 2019 at 23:55 4700 SHARE ¥

29. November 2018, 19:17 Cyberkriminalitat

Neuer Hackerangriff auf 5
Abgeordnete und Bundeswehr e e
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Hackerangriff

Datenklau alarmiert deutsche Politik The Register.uk, 11.02.2019

Handynummern, Ausweise, private Kommunikation: Hacker haben Daten von Hunderten Politikern im
Internet veréffentlicht. In den Parteien herrscht Entsetzen, die Bundesregierung spricht von einem ernsten
Angriff.

Der Spiegel, 04.01.2019

28.03.2019 Verfassungsschutz 2



X Ministerium des Innern

é und fir Kommunales

LAND Abteilung Verfassungsschutz
BRANDENBURG

Hypothesen

1. Die Verzerrung und Unterbindung des politischen Willens- und
Meinungsbildungsprozess durch Cyberattacken und Desinformationskampagnen
(,Fake News®) im Kontext der 2019 in Brandenburg stattfindenden Europa-,
Landtags- und Kommunalwahlen ist denkbar.

2. Neben inlandischen Akteuren werden mdoglicherweise auch auslandische
staatliche und nicht-staatliche Machte durch Cyberattacken, Propaganda und
Desinformationskampagnen Einfluss auf die bevorstehenden Wahlen im Sinne
ihrer politischen Interessen nehmen.
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Gliederung

1) Hypothesen

2) Auftrag des Verfassungsschutzes

3) Akteure

4) Cyberattacken

5) Desinformationskampagnen und ,Fake News"
6) Risikoanalyse

7) Malnahmen des Verfassungsschutzes und Empfehlungen
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Gesetzlicher Auftrag

» Unser Auftrag gemal § 1 (1) und § 3 (1) BbgVerfSchG

» ,Die Verfassungsschutzbehoérde unterrichtet die Landesregierung und andere zustandige Stellen
Uber Gefahren fur die freiheitliche demokratische Grundordnung, den Bestand und die Sicherheit
des Bundes und der Lander. Dadurch soll es ihnen insbesondere ermoglicht werden, rechtzeitig
die erforderlichen Malinahmen zur Abwehr dieser Gefahren zu ergreifen.”

» Zur Erfullung ihres Auftrages sammelt die Verfassungsschutzbehdrde Informationen,
insbesondere sach- und personenbezogene Auskinfte, Nachrichten und Unterlagen,

» Uber Bestrebungen die gegen die freiheitliche demokratische Grundordnung gerichtet sind

» Uber sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten in der Bundesrepublik
Deutschland fur eine fremde Macht
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Akteure - Interesse auslandischer Machte

» 25.12.2014 Veroffentlichung der neuen russischen Militardoktrin

» Liele:
» Innere Systemstabilisierung
» Durchsetzung russischer Interessen im postsowjetischen
Raum und Zurtckdrangung westlichen Einflusses

» Taktik:
» Zerstorung von Vertrauen in westliche Institutionen/Werte :
> Schwachung des Westens durch die Forderung interner \?Ve”e.r"?" Waleri .
. assiljewitsch Gerassimow
Konflikte »
» Verunsicherung und Emotionalisierung der Wahlerschaft
und Mobilisierung pro-russischer Anhanger

» Instrumente: Cyberattacken, Trolle der russischen ,Internet
Research Agency® (IRA), Social Bots und Medienpropaganda

The Atlantic, 12.08.2014
28.03.2019 Verfassungsschutz 6
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Cyberattacken

Zielauswahl

Einige Arten von Cyberattacken
» DDOS und Vandalismus Zug R een
> Pishing Mails“:  Viren, Wirmer, Schadsoftware installieren

Trojaner
Entnahme von Daten

Manipulation

False Flag O. / Verbreitung

Wirkung
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Cyberattacken im Vorfeld der Bundestagswahl 2017

» Wahlmanipulation im Ausland |

i : : , Cvsttikeaidaahe Poltkardlaintiat
> April/Mai 2015 Angriff auf das INtErNe o tapons qon sche Folitier alarmiert
KO m m u n i kati O n S n etZ d es De u tSC h e n B u n d estag S m it Nach einer neuen Spah-Attacke auf Politiker fiihrt die Spur nach Ansicht von Expenlen n?cn
Datenabfluss von ca. 16 GB S —

» August 2016 mehrere Spear-Phishing-Angriffswellen
gegen den Deutschen Bundestag und Parteien

» Marz/ April 2017 Angriffe gegen die Netzwerke der KAS
und FES

» Januar 2017 Enthullung von verschiedenen ,btleaks”
Plattformen zur moglichen Veroffentlichung
manipulierter Dokumente von Bundestagspolitikern und
—fraktionen
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Sammlung Senftenberg/cat.mp4
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Desinformationskampagnen und ,Fake News"

Fake News:

| SAW IT ON THE INTERNET

Desinformation ist die Verbreitung von falschen
oder irrefUhrenden Informationen zum Schaden
eines Dritten durch:

> bewusst falsche Interpretation ahrer -
nformationen Skl 1T MUSTBE TRUE

» Manipulation eigentlich wahrer Informationen

» vOllig frei erfundener Inhalte
(Stiftung Neue Verantwortung)

28.03.2019 Verfassungsschutz 10
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Desinformationskampagnen — Bundestagswahl 2017

» Oktober 2018 Twitter veroffentlicht mehr als 10 Mio Tweets von ca. 5000
russischen und iranischen , Troll-Accounts®

Leitliche Verteilung der deutschsprachigen Tweets

Bundestagswahl |
4000
Putschversuch :
o in der Tiirkei | |
8 | |
= 3000 :
o .
=4 Brexit-Referendum | |
3 X
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E 2000 : |
|
£ X
— |
8 1000 |
~ 100
0 (. | S SN SO

2014 2015 2016 2017 2018

Quelle: eigene Auswertung

Spiegel Online, 18.10.2018
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Desinformation — Landtagswahlen 2018

memes

50+ new messages since 1002 AM on April 17, 2018

Figure 16 Meme collection in German language Discord group
QDeutschland

28.03.2019
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Figure 17 QAnon Deutsch Facebook group Anti-Voting Calls
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#Hessenwahl #ltwhessen #ltwhe18 #ltwhe
#Merkelmussweg #GrlneVersenken
#FUrstenfeldbruck #Hessen #Bouffier
anonymousnews.ru/2018/10/17/kri ... via
@anoynews

Kriegsahnliche Szenen im bayerischen Dschungelcamp - 100 Afrikaner dr...
1MAL GETEILT 1 0 0 0 0 0 0 0Schon wieder tumultartige Kriegsszenen in
Furstenfeldbruck bei Miinchen: Uber hundert so genannte ,Schutzsuchende®, vor...

Q 01 Q |
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Desinformation — Landtagswahlen 2018

Wahibetrug in Bayern. Nicht
zugestellte Briefsisss

@ l ( Folgen ) ~

Liebe #AFD Freunde bleibt zur #LtwBY18 und
zur #LtwHessen bitte bei den Auszahlungen
zahlreich in den Wahllokalen! Der Auszahlern
kann man nicht mehr trauen! #Wahlbetrug
durch #Gruene und #Gutmenschen #SPD
#Linke

22:58 - 7. Okt. 2018

1 Retweet 2 ,Gefallt mir"-Angaben ‘@ 5I

Q

Q 2 (5]

™
Trends fiir dich
Startin die Woche #IPCC  #Tatort #Comedypreis  #Klimawandel ~ #AFBMC EE——
#Digitalisierung  #MondayMotivation  #Montagslaecheln  Biiro ~pve

8 Std

© 2018 Twitter Uberuns Hilfe-Center Bedingungen Datenschutzrichtlinien Impressum Cookies
Info zu Anzeigen
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Desinformation — Landtagswahlen 2018

Figure 12 ‘Wahlbetrug’ and ‘Bayern”: Volume from 10/02/18 to 10/15/18
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Propaganda auslandischer Medien

adchen doch sexuell
issbraucht?

Sputnik News, 28.02.2017

Sputnik News, 28.01.2016
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Propaganda auslandischer Medien

Deutschland

Cottbus: Kundgebungen pro und contra Zuwanderung:
Meinung RT Deutsch mit Facebook-Live vor Ort

Fasbenders Woche: Fake News, Kohleausstieg und
Genderwahn

¢ 2ol Detoj
g ) ,“, You):‘-'fy

T 2 5 1 S e
»Zukunft Heimat® - RT, 03.02.2018

¢ [w]e|m]e[w]
,Fasbenders Woche"“ - RT, 04.02.2018

-

5 AKTUELL

& & Youlube T3

.Was wird aus der Lausitz“ - RT, 02.02.2019
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Propaganda auslandischer Medien

Wirtschaft Wissen und Technik Geschichte Kultur Lifestyle Reise RussischeKiche Bildung Q

0 Anscht Favorten Ettes 7
RUSSIA BEYOND  deutscn @
N Warum Marschall Schukow der "™  Fiinf Dinge, die nach dem aktuellen FN Moskau, yu7l alle: Wie sich
~ e Sowjetbiirger war, der Coca = Test der Udaw-Pistole enthillt he Stidte verwandeln
A i wurden —
] ' " o

against the stream . ; 7 . Wi man Masleniza feert:cine

Schritt-fiir-Schritt- Anleitung

: Frauenboxen: Diese Russin hat den richtigen Musen, Malerinnen, Managerinnen — wie diese
d Punch! vier Russi die Kunstgeschichte priigten
| | =8

.Russia beyond the Headlines" - 08.03.2018

; - ,
a0 7
3 o

> ) 042/857

Who owns Berlin? "F*** off Google" (Part 1)
redfish

i 75.439 Aufrufe
.Who owns Berlin?“ - redfish, 04.02.2018
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Desinformation - Ostdeutschland

» 26.08.2018: Fake News um den Todesfall von Daniel H. in Chemnitz

< Kaotic Chemmtz
1 Std.

Unsere Stadt - Unsere Regeln
Wir fordern ALLE Chemnitz Fans und Sympathisanten
auf sich mit uns heute den 26.08.2018 um 16:30 vorm

Nischel zu treffen !

Lasst uns zusammen zeigen wer in der Stadt das
sagen hat !

Ehre Treue Leidenschaft flir Verein und HEIMATSTADT

@ braves Burgerlem © € 8 e
olgen v
hakRief

Die Emporung der Bevolkerung von
#Chemnitz richtet sich entgegen der
Ligenpresse nicht gegen Migranten. Die drei
mutigen Manner, die einer Frau helfen
wollten, haben selber russische und
kubanische Wurzeln. Zwei von ihnen sind
bereits verstorben, einer durch 25(!)
Messerstiche.

14:56 - 26. Aug. 2018

420 Retweets 598 Gefalt mi-Angaben (@@ @O L D@ E

28.03.2019

rechtebund - 17 Std.
emnitz — Hoch die nationale Solidaritat!

te.net/aligemein/die-.

b

|(§Dr~\ofit-:wz’ 1.18Std v
Aus gut informierten Kreisen:

1. Es sollte ein Madchen vergewaltigt werden, das beschitzt wurde
2. Es handelt sich bei den Opfern um Deutsch-Russen

3. Ein weiterer Verletzter i. verstorben

4. D. Opfer wurden v.Hinten tber den ganzen Ricken aufgeschlitzt!

Nach Mord auf Stadtfest - 1000 wiitende Protestler in Chemnitz aufd...

Tumuitartige Szenen in der Innenstadt! Nach dem Messermord auf dem
Chemnitzer Stadtfest droht die Lage zu eskalieren.

© 19 1 258 Qw0 B

Verfassungsschutz
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Desinformation - Ostdeutschland

28.03.2019

Polizei Sachsen &
- o Folgen v
@PolizeiSachsen

Klarstellung! Entgegen anderslautender
Gerlichte gibt es nach dem Zwischenfall in
#Chemnitz keinen zweiten Todesfall. Zum
gestrigen Einsatzverlauf werden wir uns im
Laufe des Tages dauBern. #C2608 #c2708

02:09 - 27. Aug. 2018

425 Retweets 685 .Gefdllt mir-Angaben lﬂ' a % 8 @ @ @ 2’5 ‘@

Q 102 1 azs 0 e85

. Biirgerin @liberal_konserv - 27. Aug. 2018 v
PN Antwort an @PolizeiSachsen
Gibt es auch noch eine PK zu dem Tétungsdelikt? Ist das nicht auch von

offentlichem Interesse oder nur eine Demao von Rechten?

Verfassungsschutz
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Desinformation - Ostdeutschland

@ i Cotm ) |

Wen die Originalaufnahme des
angeblichen HitlergruBes von Monchi /
Feine Sahne Fischfilet interessiert - noch
findet ihr sie in der Instagram Story der
Band. Gern geschehen.

#wirsindmehr #c0309

13:30 - 3. Sep. 2018

401 Retweets 950 ,Gefallt mir"-Angaben

PO0T=H0V0=

T-Online Nachrichten, 05.09.2018

28.03.2019 Verfassungsschutz 20
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Desinformation - Ostdeutschland

28.03.2019

% Polizei Sachsen & L 4

@PolizeiSachsen

Wir erhalten aktuell Hinweise auf ein Bild des Sangers von
@feinesahne, dass den Straftatbestand des § 86 a StGB
erfillen soll. Erste Ermittlungen ergeben aus unserer Sicht nur
einen Schluss: Das Foto ist ein Fake! #Chemnitz #0309

O 3547 21:48-3.Sep. 2018 0

() 965 Nutzer sprechen dariber )

Verfassungsschutz
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Risikoanalyse fiir die Wahlen in Ostdeutschland

» andauernde Cyberattacken & Trolls &
Medienpropaganda auslandischer Machte

» Desinformation zur BTW /LTW 2018

» Zunahme regionaler (ostdeutsche) Themen

» wachsende Bedeutung von Social-Media-
Kanalen als primares Verbreitungsmedium von
,Fake News*

» Polarisierung der Wahlerschaft > Hacktivism

» Wahlen von hoher politisch-strategischer
Bedeutung

>

>

>

bislang keine Beweise fur Wahlen 2019
kein Leak zur BTW und LTW

Wachsende Medienberichterstattung zu
russischer Desinformation

28.03.2019 Verfassungsschutz
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Katalysatoren fiir die Wahlen in Ostdeutschland

» Verfestigung von politischen Echokammern & Polarisierung

» 24.10.2018 Veroffentlichung des Brandenburg-Monitors:  Vertrauenskrise  der

Institutionen

* 41% sehr groRes und grofRes Vertrauen in:
« 27% sehr groRes und grofRes Vertrauen in:
« 25% sehr groRes und grofRes Vertrauen in:
« 21% sehr groRes und grofRes Vertrauen in:
« 8% sehrgroRes und groRes Vertrauen in:

Blrgermeister

Brandenburger Landesregierung
Landtag

Medien

Parteien

» Zielgruppe: relative Homogenitat der ostdeutschen Bevolkerung

» standige Professionalisierung und Verschleierung von Desinformation

28.03.2019 Verfassungsschutz
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MalRnahmen des Verfassungsschutzes gegen
Desinformationskampagnen und Cyberattacken

» Informationsaustausch und -gewinnung im Verfassungsschutzverband und mit anderen
Sicherheitsbehdrden

» Detektion, Attribution und Analyse
» Sensibilisierung und Betroffenenberatung
> Offentlichkeitsarbeit

» Unterrichtung der politischen Entscheidungstrager

28.03.2019 Verfassungsschutz
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Handlungsempfehlungen

@ | Contesm e
;;;;;;;;;;;; itz

» Opportunitatsprinzip und Verschwiegenheit

» Zentrale Ansprechpartner BSI, BfV und LfV
» BfV: 02217922600
» LfV: 03318662500
» BSI: 08002741000
» Anzeige bei der Polizei

Nachrichtendienstlich
gesteuerte Cyberangriffe

» Broschire des BfV ,Nachrichtendienstlich gesteuerte
Cyberangriffe®

» BfV ,Cyber-Brief* informiert halbjahrlich Gber aktuelle Cyberattacken

28.03.2019 Verfassungsschutz 25
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Handlungsempfehlungen

» Allgemeine Hinweise zum sicheren Umgang mit IT durch das BSI, BfV,
Fachzeitschriften (Passworter, zwei-Faktoren-ldentifikation, physikalische rennung
von  Systemen, Erkennung  von Pishing  Mails, Rechtevergabe,
Sicherheitssoftware, etc.)

Facebook: Die Halfte aller Profile ist womoglich Fake

Geschatzte Lesezeit: ca. 4 Minuten

» Werkzeuge zur Erkennung von ,Fake News"
» ,Faktenfinder” der Tagessschau

» ,Wie erkenne ich Fake News?*
des Aktionsbundnis-Brandenburg

» ,Zwolf Arten, Bots zu erkennen® von Correctiv.org

» ldentity Leak Checker” des Hasso-Plattner-Instituts 7
Netz.de, 25.01.2019
» ,Gute” Pressearbeit / Social Media Arbeit

28.03.2019 Verfassungsschutz 26
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Fragen?
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IT MUSTBE TRUE

Verfassungsschutz
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Verfassungsschutz Brandenburg

Tel.: (0331) 866-2500
info@verfassungsschutz-brandenburg.de

www.verfassungsschutz-brandenburg.de
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