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What is the Internet of Things?

From any time,any place connectivity for 

anyone, we will now have connectivity for 

anything!
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The application of IoT(1)
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The application of IoT(2)

Scenario: shopping

(2) When shopping in the market, 

the goods will introduce themselves.

(1) When entering the doors, scanners 

will identify the tags on her clothing.

(4) When paying for the goods, the 

microchip of the credit card will 

communicate with checkout reader. 

(3) When moving the goods, the reader 

will tell the staff to put a new one. 



State of the Art of IoT

RFID Sensor Smart Tech Nano Tech

To identify 

and track 

the data of 

things 

To collect 

and process 

the data to 

detect the 

changes in 

the physical 

status of 

things

To enhance 

the power of 

the network by 

devolving 

processing 

capabilities to 

different part 

of the network.

To make the 

smaller and 

smaller 

things have 

the ability to 

connect and 

interact.

Enabling Technologies













Smart home

















Statistik

• Internet-Nutzer

• Datenverkehr

• Speicherkapazität

• Nutzerverhalten



CRIMINALS

DISASTERS

EMPLOYEES

ERRORS

4 leading sources of trouble



L
A

W
KNOWLEDGE

D
IP

L
O

M
A

C
Y

4 dimensions of society’s 

response to cybercrime

CYBERCRIME

TECHNOLOGY
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We need to improve in all areas  of 

cybercrime
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http://www.go-gulf.com/blog/online-time/
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Storage
 Storage: Die Fähigkeit des Unternehmens Informationen sicher zu halten. Der 

Unternehmensansatz - Datenhaltung bewegt sich weg von der Lagerung dicht an 

einzelnen Programmen / Projekten / Anwendungen hin zur Lagerung, die als ein 

Unternehmen Mission / Funktion verwaltet gekoppelt ist.

Unterschiedliche, heterogene Speicher werden auch in der Zukunft die Norm sein. 

Synchronisation verteilter Daten ist die wichtigste Voraussetzung. Gleichzeitiger 

gemeinsamer Zugriff auf große Dateien und Speichersystemen. 

Datenverschlüsselung, 

 „More Meta than Data.“ 

Terabyte (1024 Gigabyte)

1 Terabyte: 50,000 trees made into paper and printed 

2 Terabytes: An academic research library 

10 Terabytes: Printed collection of US Library of 

Congress 

100 Terabytes: The entire internet websites

Petabyte (1024 Terabyte)

1 Petabyte: 3 years of EOS data 

10 Petabytes: All US academic research libraries 

100 Petabytes: All printed material

Exabyte (1024 Petabyte)

1 Exabytes: All words ever spoken by 

human beings

Zettabyte (1024 Exabyte)

Yottabyte (1024 Zettabyte)

1 Yottabyte: Everything that there is









Power supply

• Problem: 

How to load mobile devices?



Solar Bikini
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Vincent Cerf 1992



Zusammenfassung
1.IoT bzw. IoE wird den Markt für kleine und 

große Unternehmen nivellieren

2.Real-time on-the-ground Information wird 

völlig neue Bewegungs- und 

Verhaltensmuster erkennen (Big Data)

3.Menschen werden die Kontrolle behalten

4.Standardisierung wird zunehmend wichtig

5.Sicherheit muß verstärkt bei allen neuen 

Entwicklungen berücksichtigt werden

6.Glänzende Zukunft / Berufschancen für 

Safety / Security / Forensik, Datenschutz, 

Informatik



4. Konsequenzen - I

Wie brauchen viel mehr 

 Geld,

 Planstellen

 Manpower

 Ausbildung, Qualifizierung, Weiterbildung

um unsere kritischen Infrastrukturen zu 

schützen (gilt für alle Bundesbehörden, 

Landesbehörden, Verwaltungen, 

Unternehmen,…)



7. Konsequenzen - II

Klare Richtlinien,

Arbeitsanweisungen, 

Branchenspezifische Zertifizierungen,

Regelung des Umganges mit Sicherheitstools,

Anonymisierung der Meldungen,

Was passiert nach der Meldung???

Cybersecurity-Versicherung abschließen! (z.B. 

HisQox)



Kooperation – Beratung

Prof. Dr. Reiner Creutzburg

Technische Hochschule Brandenburg

Fachbereich Informatik

IT- und Medienforensiklabor

PF 2132

14737 Brandenburg an der Havel

creutzburg@th-brandenburg.de



Maßnahmen

 „IoT and Smart Home Security“

 „Cybersecurity und Schutz kritischer 

Infrastrukturen“

 Produkte, Projekte, Services

 Sicherheitsüberprüfungen, Audits

 Security Check,

 Vulnerabilitätstests,

 Penetrationstests,

 Computerforensische Untersuchungen



Vielen Dank für die 

Aufmerksamkeit



Tod durch Powerpoint !!!


