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Digitale Wirtschaftsspionage – Deutsche 

Wirtschaft im Fokus fremder Nachrichtendienste
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Aktuelle Herausforderungen
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Zuständigkeiten der Cyberabwehr
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X

✓

kriminelle Akteure:

▪ Ransomware

▪ DDoS-Angriffe

▪ Defacements

Staatliche / extremistische Akteure:

▪ APT-Kampagnen

▪ DDoS-Angriffe

▪ False-Flag Operationen

▪ weitere
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Aufgaben des BfV

▪ Prävention
– Indicators of Compromise (Cyber-Brief)

– Sensibilisierungen

– Gefährdungsanalysen

▪ Detektion
– Server-Überwachung nach G10

– HUMINT

– Technische Analyse

▪ Attribution
– Aufklärungsinteresse

– Opferfläche

– Fähigkeiten des Angreifers
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Cyberbedrohungen
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Aufklärungsinteresse fremder Nachrichtendienste

▪ Politik:

– Außenpolitik

– EU-Erweiterungspolitik

– Supranationale Organisationen

▪ Institutionen:

– Think-Tanks

– Institutionen im Umfeld des G20 / T20-Gipfels

– Oppositionen / Dissidenten

▪ Wirtschaft:

– Energiewirtschaft

– Healthcare / Chemie

– Luft- und Raumfahrt

– sonstige Hochtechnologien

– B20-Gipfel
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Gründe für Cyberangriffe

▪ Eigenschaften

- geringer personeller / finanzieller Aufwand im Vergleich zur 

„klassischen“ Spionage

- universell einsetzbar 

- auch für Sabotagezwecke

- zeitlich steuerbar

▪ Fünf Minuten für Manipulation einer E-Mail-Anschrift

▪ Schadsoftware über Anhang von E-Mails

oder Link auf kompromittierte Webseiten

▪ Geringes Risiko für den Angreifer (entdeckt zu werden)

▪ Und wenn doch – welche Konsequenzen hat es?
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Initiierung - Zielauswahl
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Initiierung - Aufklärung
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▪ Jobbörsen

– Können Aufschluss über eingesetzte 

Technik geben

▪ Soziale Netzwerke 

– Preisgabe von internem Wissen

– Fake-Profile

▪ Teilweise Verlust über Datenhoheit

Social Engineering
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Modus Operandi
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Hybride Kriegsführung?

▪ Land

▪ See

▪ Luft

▪ Weltraum

▪ Cyberspace

Von Spionage bis zu
Sabotage!
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Durchführung
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▪ Zusammenstellung der 

Angriffswerkzeuge

▪ Auswahl der Angriffspunkte:

– Spear-Phishing

– Watering-Hole

– Soziale Netzwerke
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Während eines DDoS-Angriffes…
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…stellen 74% der Unternehmen einen weiteren Sicherheitsvorfall fest! 

43%
Malware

32%
Hacking /

Network 

Intrusion

25%
Datenleak

Quelle: IT Security Risks Survey 2015, Kaspersky Lab

!Das Ziel eines Cyberangriffes ist nicht immer direkt ersichtlich
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Modus Operandi: Sabotage von SCADA-Systemen
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SCADA: Der Schwachpunkt des Westens?
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Maßnahmen
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Analyse

Indizien für Steuerung durch fremde ND:

▪ Modus Operandi

– Angriffsvektor

– Malware

– Rückmeldewege

– Server-Infrastruktur

– 0-Day-Exploits

– Einsatz von Botnetzen

▪ Attribution

– Opferfläche

– Aufklärungsinteresse

– Überschneidungen zu anderen Kampagnen
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Maßnahmen des BfV

▪ Informationsweitergabe

– Bei einer möglichen Betroffenheit

– Nach einer Kontaktaufnahme

– Zur Identifikation des Angreifers

– Zum Hintergrund des Angriffes

▪ Beobachtung und Analyse von Cyberangriffen 

im internationalen Verbund

▪ Informationssharing (anonym!)
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Partner der Wirtschaft und Politik
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▪ Hausinterne Publikation, seit 
Oktober 2015 

▪ Verteilung an Interessenten aus 
Wirtschaft, Wissenschaft, Politik 
und Verwaltung

▪ Übermittlung konkreter Indizien 
einer aktuellen 
Cyberangriffskampagne
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Vielen Dank für Ihre Aufmerksamkeit!

Haben Sie noch Fragen?

BfV @ GVNW


